En estos tiempos sin precedentes, puede que las familias no
estén tan al tanto del aumento de los riesgos que les espera
en linea, a sus hijos.

El FBI ha emitido un declaracion de advertencia que durante este
tiempo ha habido un aumento de la presencia de nuestros hijos “en
linea” y los delincuentes se estan aprovechando de esta situacion. Los
delincuentes estan utilizando todos los medios de comunicacién en
linea -salas de chat en el Internet, plataformas y aplicaciones de medios
sociales- para entrar no solamente en nuestros hogares, sino que
literalmente en las manos de nuestros hijos. Esto crea un alto riesgo
de explotacion sexual, coercion por medio de sextorsion, e instigacion
para propositos sexuales desde la seguridad de su hogar.

https://www.fbi.gov/news/pressrel/press-releases/school-closin@
due-to-covid-19-present-potential-for-increased-risk-of-child{

exEIoitatiod

“La explotacion sexual en linea llega de distintas formas. Esos individuos
pueden coaccionar a las victimas para que provean imdgenes
explicitamente sexuales o videos de ellos, con frecuencia por cumplimiento
a las amenazas de los delincuentes de postear las imdgenes publicamente
o de enviar las imdgenes a las amistades y familiares de las victimas,
conforme a un comunicado de prensa de parte del FBI.

De acuerdo al FBI la sextorsion es un delito grave que ocurre cuando
alguien amenaza con distribuir su material privado y de naturaleza
susceptible, si no cumple con proveerles las imagenes de naturaleza
sexual, favores sexuales o dinero. https://www.fbi.gov/ﬁIe-repositoryA
kextortion-brochure.pdf/view|

Como dijo la Dra. Celia Williamson: “Los padres que tienen
grados superiores de educacion pueden pagar un caso de
defensa en contra del reclutamiento potencial y reclutamiento
de sus jovenes en linea.” y “Los padres que trabajan para
desarrollar relaciones de comunicaciones abiertas y
saludables, son mds propensos a que los jovenes compartan
la informacion acerca de los lugares a donde van y con quién
hablan en-linea.”

(Profesor de trabajo social y director del UT Human Trafficking

and Social Justice Institute.)

Las aplicaciones de medios sociales cambian todo el tiempo.
Aungque la mayoria tienen el requisito de que la edad es de
por lo menos de 13 afios, los chicos eluden ese requisito,

y muy pocos sitios verifican la edad. Esta no es una lista
exhaustiva, y se recomienda que los padres revisen las
aplicaciones que los chicos tienen, de manera periodica.

w Facebook - https://www.facebook.com
Los chicos pueden estar en riesgo de conocer y comunicarse con
personas a quienes no conocen.

@ Instagram - https://www.instagram.com

Pueden piratear fotos susceptibles, los chicos pueden ser acosados
y ver contenido no apropiado, al igual que navegar a otras
aplicaciones.

Kik - https://www.kik.com
Puede ser anonimo, contacto y mensaje directo, acceso ilimitado
a cualquiera.

8 SnapChat - https://www.snapchat.com
Riesgo de privacidad y seguridad, pueden tomar capturas de
pantallas.

TikTok - https://www.tiktok.com

Sin verificacion de edad, contenido/lenguaje no apropiado,
dominio plblico, comentarios pueden ser negativos y especificos
a partes corporales.

" Twitter - https://twitter.com
Los mensajes quedan almacenados para siempre.

WhatsApp - https://www.whatsapp.com
== Pueden estar expuestos a contenido secreto e inapropiado,
cualquiera puede entrar a conversar o acosar cibernéticamente.

yua YouTube - https://www.youtube.com

Puede tener acceso a contenido inapropiado.

Para recursos adicionales y aprender como salvo-guardar a
sus hijos y familia, puede visitar:
https://childrescuecoalition.org/education/

Sinopuede leerelmaterial, sirvase comunicarse
con PBSO al numero 561-688-3080 y solicitar
un formato alterno.
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;COMO ES OUE SEDUJERON A LA VICTIMA?

Los chicos son habiles en la comunicacion de medios

sociales. Ellos adoran los “selfies” y exponerse ahi afuera. Si
estan pasando por situaciones en el hogar, puede que lo
expresen abiertamente. También cuando estan triste o sienten
inseguridad, también lo postean. Ellos buscan afirmacion y
aceptacion de sus compafieros, sin darse cuenta de que lo que
estan haciendo es llamar la atencion a un publico distinto.
Puede que estén buscando al amor de su vida, o a alguien que
los comprenda y que los haga sentirse mejor con si mismo.

El delincuente acecha sobre esta vulnerabilidad. Si él o la menor
siente soledad, el delincuente hace que se sienta valorado y
especial. Si él o la menor se siente inseguro/a, el delincuente

le comenta de lo bello/bella que es. El o la menor puede ser
engaiado/a o se puede sentir coaccionado a enviar fotos o
texto y puede que hasta acepte conocerlo en persona. Una vez
que eso suceda, el delincuente puede coaccionar y amenazar
con mantener al o a la menor atrapado/a.

“Lo veo muchisimo. En casi toda situacion de trdfico sexual lo he visto como se revela
alguin elemento de medio social, bien sea alguien que ha sido reclutado o publicado.
Lauren Hersh, the Director of Anti-Trafficking Policy and Advocacy

at Sanctuary for Families. (M-A Chronicle, April 2, 2017)

jOOMD ES QUE
OPERAN EL DELINGUENTE?

Utilizando las aplicaciones de medios sociales y plataformas,

el delincuente puede crear perfiles utilizando identidad falsa

o ser completamente andnimo. En algunas aplicaciones, los
mensajes privados estan disponibles, y con el tiempo los mensajes
desaparecen. En un estudio que se llevd a cabo en el afio 2018,
demostré que 55% de los sobrevivientes del trafico sexual

de menores ,que fueron victimas en el afio 2015 o adelante,
informaron haber conocido a los traficantes por primera vez por
medio de texto, en un sitio web o aplicacion en el teléfono movil.
(Comentarios de sobrevivientes en la publicacion The Role of
Technology in Domestic Sex Trafficking, THORN, en colaboracién
con la Dra. Vanessa Bouché, Profesora Adjunto, Departamento de
Ciencias Politicas, Texas Christian University.)

El delincuente secuestra a sus victimas buscando mensajes
relacionados con el abuso de substancias, incidentes de menores
que se han fugado de las casas, y de vida inestable en el hogar.
Puede que hasta usen una artimana sencilla de estar buscando
a alguien para una cita. Una vez que tienen al o a la menor
engatusado/a, le prometen cuidarlo/a y cambiarle su vida. Le
dicen que es bello/bella y prometen protegerlo/a. Hasta pueden
decirle que lo o la quieren. Puede que le ofrezcan una carrera
de modelaje o alguna otra carrera glamorosa, hacerle regalos o
proveer otros servicios, como de arreglarse el cabello o las ufias.
Con el tiempo establecen la conexidn personal, lo que entonces
les permite coaccionar y manipular al o a la menor para que
trabaje con ellos.

Una vez completado el proceso de embellecimiento, el
delincuente puede convencer a la victima que le envie fotos “de
riesgo” y entonces utiliza las fotos para extorsionar a la victima.

Por miedo a la represalia, el delincuente obliga a la victima.

”

(OUE SIGNIFICA ESTO PARA LOS
PADRES v tas FAMILIAS:

Hay que educarse y familiarizarse con las aplicaciones de los medios
sociales, y las plataformas, incluso con Instagram, Snapchat, Twitter,
Facebook y TikTok.

Tiene que ensefarles a sus hijos que no todos en linea tienen buenas
intenciones. Esta es una leccion fuerte para los chicos aprender,
especialmente cuando ellos se creen que lo tienen todo bajo control.

Asegurarse que todas las cuentas de los medios sociales estan
configuradas para ser privadas, incluso la suya propia. Esto permite una
capa de defensa para los chicos que se conectan con personas que en
realidad quieren hacerles dafos.

No juzgue ni culpe a sus hijos, a sabiendas de que ellos probablemente
han sido engafiados a entrar en dicha relacion. Ahora es que ellos
necesitan su apoyo. Puede que ellos se sientan avergonzados y heridos
por lo sucedido, o puede que estén en etapa de denegacion y no
quieren aceptarlo.

Puede que los chicos no digan nada por temor a ser castigados o que
usted tenga coraje con ellos. También pueden tener temor a que le
van a quitar los aparatos electronicos, como castigo. Eso puede parecer
como la solucién, pero eso no va a detener a los chicos de encontrar
alguna forma para entrar en linea.

Lo mas importante es dejarle saber a los hijos que ellos pueden hablar
con usted o con alguin otro adulto, si necesitan ayuda.

Comuniquese con la Oficina del Alguacil en el Condado de Palm
Beach, al nimero 561.688.3400, si usted sospecha de actividad
sospechosa en linea.

Para informar de alguna explotacion sexual en linea de menores,
llame al 911 o visite https://report.cybertip.org


https://report.cybertip.org



